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RESOLUCION DE APROBACION DA NORMATIVA DE USO DE MEDIOS ELECTRONICQS DO
CONCELLO DE PONTECESO ACTUALIZADA, PROCEDEMENTO DE ADAPTACION AO
ESQUEMA NACIONAL DE SEGURIDADE

Na Resolucibn num. 842/2024, do 18 de setembro, aprobei a Normativa de uso de medios
electrénicos. O artigo 2 da Normativa recollia a necesidade de revisar 0 seu contido con
periodicidade anual e modificala de ser preciso.

O Concello de Ponteceso esta integrado no Esquema Nacional de Seguridade (ENS), polo que é
preciso actualizar a Normativa segundo as directrices que marca 0 ENS.

Os sistemas de informacion son elementos basicos para o desenvolvemento da actividade da
Organizacién. Estes medios pdéfiense ao dispor das persoas usuarias como instrumentos de
traballo para o desempefio da sUa actividade profesional, motivo polo cal se deben utilizar estes
recursos de maneira responsable, mediante o seguimento de normas, e boas practicas que
salvagarden a seguridade da informacidn, os sistemas de informacién e os recursos tecnoléxicos
proporcionados pola entidade. Mediante esta Normativa, a Organizacion establece a regulacion do
uso dos medios electrénicos do seu sistema de informacion (incluido o acceso remoto), a través
do establecemento de medidas de cumprimento obrigatorio para todo o persoal, que queda
suxeito a ela, asi como aos principios morais e éticos na utilizacion dos recursos que a
Organizacion lle pon ao seu dispor.

A Normativa actualizada inclie o apartado 7.4.3 (Acceso a documentos compartidos e traballo
colaborativo), de conformidade co establecido no ENS.

CONSIDERACION LEGAIS E TECNICAS

- Artigo 156 da Lei 40/2015, do 01 de outubro, de réxime xuridico do sector publico, que establece
que o Esquema Nacional de Seguridade ten por obxecto establecer a politica de seguridade na
utilizacion de medios electronicos no ambito desa lei e esta constituido polos principios basicos e
polos requisitos minimos que garantan adecuadamente a seguridade da informacién tratada.

- Real decreto 311/2022, do 3 de maio, polo que se regula o Esquema Nacional de Seguridade.

- Resoluciéon nim. 936/2023, do 20 de novembro, pola que se asignan funciéns de Seguridade da
Informacion no Concello de Ponteceso

- Resolucion num. 399/2024, do 10 de maio, pola que se aproba a politica de seguridade

- Lei /1985, do 2 de abril, reguladora das bases do réxime local

Son competente para resolver, de conformidade co artigo 21 de Lei 7/1985, do 2 de abril.

Polo anterior, RESOLVO:

1 Aprobar a normativa de uso de medios electronicos no Concello de Ponteceso actualizada que
consta como anexo.

2 Publicar esta resoluciéon no Boletin Oficial da Provincia (BOP) e no taboleiro de anuncios do
Concello.

* Documento firmado electronicamente o dia e polas persoas que constan na marxe.

ANEXO

1 OBXECTIVO

Documento electrénico asinado dixitalmente cuxa integridade garantese mediante cotexo na Sede Electrénica deste Organismo co
Cédigo de Verificacion Dixital (CVD) especificado & marxe.
(artigo 42.b da Lei 40/2015, de 1 de outubro, de Réxime Xuridico do Sector Publico)
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2 REVISION E/OU ACTUALIZACION
3 OBXECTO
4 ALCANCE
5 CANAL DE SOLICITUDES OU NOTIFICACIONS
6 INCIDENTES DE SEGURIDADE
7 NORMATIVA DO USO DOS MEDIOS ELECTRONICOS
7.1 NORMAS DE UTILIZACION DO EQUIPAMENTO INFORMATICO E DE
COMUNICACIONS
7.2 NORMAS XERAIS
7.3 NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES E DISPOSITIVOS MOBILES
7.4 NORMAS PARA O ALMACENAMENTO DE INFORMACION E COPIAS DE
SEGURIDADE
7.5 NORMAS DE USO PARA SOPORTES DE ALMACENAMENTO EXTRAIBLES
7.5.1 Normas para o borrado e eliminacion de soportes informaticos
7.6 NORMAS RESPECTO A XESTION DE DOCUMENTOS
7.6.1 Impresoras en rede, fotocopiadoras/escaneres
7.6.2 Coidado e proteccion da documentacion impresa
8 POSTO DE TRABALLO DESPEXADO.
9 ACCESO OS SISTEMAS DE INFORMACION E AOS DATOS TRATADOS.
10 ACCESO A UNHA CONTA DUN USUARIO NA SUA AUSENCIA OU BAIXA.
11 CONFIDENCIALIDADE, PROTECCION DE DATOS DE CARACTER PERSOAL E DEBER DE
SECRETO
12 LIMPEZA DE METADATOS E DATOS OCULTOS DOS DOCUMENTOS ELECTRONICOS
13 USO DO CORREO ELECTRONICO CORPORATIVO
14 ACCESO A INTERNET E OUTRAS FERRAMENTAS DE COLABORACION.
15 MONITORIZACION E APLICACION DESTA NORMATIVA
16 INCUMPRIMENTO DA NORMATIVA.

ANEXOS
1 ANEXO |. MODELO DE ACEPTACION E COMPROMISO DE CUMPRIMENTO.
2 ANEXO 2. PROCEDEMENTO DE LIMPEZA DE METADATOS

1. OBXECTIVO

Esta normativa aprobouna o alcalde e entrara en vigor ao dia seguinte de ser aprobada e estara
vixente ata que se modifique ou ata que se substitla por unha nova normativa.

2. REVISION E/IOU ACTUALIZACION

Revisarase o0 seu contido con periodicidade anual e modificarase de ser necesario. As
modificaciéns deberaas aprobar o alcalde e deberaas difundir entre as persoas as que lles
afecten.

3. OBXECTO

O obxecto deste documento é establecer a normativo de uso seguro dos medios electrénicos no
Concello de Ponteceso (en adiante, a Organizacion), dentro do alcance sinalado no Esquema
Nacional de Seguridade

Os sistemas de informacion son elementos basicos para desenvolver a actividade da
Organizaciéon. Estes medios pdfiense ao dispor das persoas usuarias como instrumentos de
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traballo para exercer a sua actividade profesional. Por este motivo, deberanse utilizar estes
recursos de maneira responsable, seguindo normas, e boas practicas que protexan a seguridade
da informacién, os sistemas de informacion e o0s recursos tecnoléxicos que proporcione a
Organizacion.

4. ALCANCE

A Organizacién regula con esta normativa o uso de medios electrénicos do seu sistema de
informacién, incluido o acceso remoto, a través de medidas que debera cumprir todo o persoal,
que queda suxeito a esa normativa, asi como aos principios morais e étincos no uso dos recursos
gue a Organizacién pon ao seu dispor.

O persoal de terceiros (empresas provedoras, convenios, etc) con acceso ao sistema queda
tamén suxeito a este normativa na medida en que lle sexa de aplicacion, asi como aos principios
morais e éticos no uso dos recursos postos ao seu dispor para exercer as suas actividades na
Organizacion.

En adiante, utilizarase (Persoa Usuaria) para referirse ao persoal propio e/ou de terceiros.

5. CANLE DE SOLICITUDES E/OU DE NOTIFICACIONS

As solicitudes de autorizacion e as notificacions reflectidas nesta normativa dirixiranxe ao

enderezo electrénico seguridade@ponteceso.gal

As persoas usuarias da Organizaciéon deberan contactar sen demorar co Centro de Atencién ao
Usuario (CAU) da Deputacion da Corufia, cando proceda segundo a normativa aprobada, estea
establecido a nivel de procedemento ou como primeira resposta a un posible incidente de
seguridade, ademais de comunicarlle o incidente a persoa responsable da Seguridade

6. INCIDENTES DE SEGURIDADE

A Persoa Usuaria deberd informar inmediatamente pola canle especificada no punto anterior de
calquera anomalia que detecte (mal funcionamento, aplicaciéns que non arrancan ou que cerran
de maneira inesperada, perda de documentos , de memorias USB, etc) ou de calquera incidente
de seguridade (virus, suplantacion de identidade, perda de clave, etc) que poida comprometer o
bo uso e o funcionamento dos Sistemas de Informacion da Organizacion ou que poida danar a
sUa imaxe.

7. NORMATIVA DE USO DOS MEDIOS ELECTRONICOS

71 NORMAS DE UTILIZACION DO EQUIPAMENTO INFORMATICO Y DAS
COMUNICACIONS

Estas normas afectan especificamente a todos os dispositivos que facilite e configure a
Organizacion, incluindo os equipos de sobremesa, os portatiles e os dispositivos mdbiles con
capacidades de acceder aos Sistemas de Informacion.

A Organizacién proporcionaralle ao persoal o equipamento debidamente configurado con acceso
aos servizos e as aplicacions que sexan necesarios para exercer as suas funcions, aos que lles
aplicard as normas xerais. Aos equipos portatiles e aos dispositivos mobiles aplicaralles as
normas especificas para ese tipo de equipamento.
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7.1.1 NORMAS XERAIS

e O persoal debera utilizar os equipos unicamente para fins institucionais profesionais e
como ferramenta para desenvolver as suas tarefas. Cada equipo estara asignado a unha
Unica persoa, que é a responsable de usalo correctamente.

e O persoal non dispora de privilexios de administrador sobre 0s equipos, agas autorizacion
expresa.

e Unicamente o persoal autorizado podera distribuir, instalar ou desinstalar software e
hardware ou modificar a configuracién de calquera dos equipos.

e Habera que solicitar autorizaciébn previa cando sexa necesario instalar equipos que a
Organizacién non previra.

e As persoas usuarias deberan notificar o mais axifia posible calqueera comportamento
andémalo nos seus equipos (a lentitude, se non arranca, se non funciona correctamente,
etc.), especialmente cando existan sospeitas de que puideron experimentar algun incidente
de seguridade. As persoas usuarias tamén comunicaran a ausencia de cableado e/ou de
accesorios ou calquera outra evidencia de deterioracién nos equipos.

* Non esta permitido o uso de dispositivos propios BYOD (Bring Your Own Device) para
acceder ao almacenamento de informacion, agas autorizacion expresa.

7.1.2 NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES E PARA DISPOSITIVOS
MOBILES

Para os equipos portatiles y para os dispositivos maobiles seran de aplicacion ademais as
seguintes normas:

7.2

Estaran en todo momento baixo a custodia da persoa usuaria que os utilice, que sera a
responsable de adoptar as medidas necesarias para evitar danos o subtraccions, asi como de
gue accedan a eles persoas non autorizadas.

A persoa usuaria notificard inmediatamente a subtraccion dos equipos portatiles e/ou
dispositivos mébiles para adoptar as medidas que correspondan.

E necesario solicitar autorizacion cando se usen equipos portatiles e/ou dispositivos mébiles
para conectarse remotamente a través de redes que non estean baixo o control da
Organizacién ou que non foran autorizadas. A autorizacion farase extensible tamén aos
servizos aos que se accede.

A persoa usuaria devolvera os equipos portatiles e/ou os dispositivos mébiles cando se
modifiquen as circunstancias profesionais (finalizacién dunha tarefa, cesamento do cargo, etc.)
gue orixinaron a entrega dun recurso informatico mobil, co obxecto de borrar de forma segura
a informacién almacenada e de restaurar 0 equipo ao seu estado orixinal para que poida ser
entregado a unha nova persoa usuaria.

NORMAS PARA O ALMACENAMENTO DA INFORMACION E DAS COPIAS DE

SEGURIDADE

Realizaranse copias de seguridade periodicamente de todos os datos dos servidores para garantir
a disponibilidade da informacion fronte a un incidente de seguridade.
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Por este motivo, a Persoa Usuaria deberd almacenar nos servidores os datos xerados no
desenvolvemento das sllas competencias profesionais. A este respecto, informase que non se
realizan copias de seguridade da informacion que non estean nos servidores. Non esta permitido
almacenar informacion privada nin de terceiras persoas nos servidores.

A informaciéon almacenada nas copias de seguridade podera recuperarse en caso de que se
produza algun incidente de seguridade. Para recuperar esta informacion solicitarase a
restauracion.

7.3 NORMAS DE USO PARA SOPORTES DE ALMACENAMENTO EXTRAIBLES

Non esté autorizado o uso de soportes ou medios de almacenamento extraibles (memorias USB,
ciscos duros, etc) na Organizacion. Para utilizar soportes ou medios extraibles habera que contar
con autorizacion.

A Persoa Usuaria que conte con autorizacién para utilizar soportes de almacenamento extraibles
debera cumprir as seguintes normas:

e Utilizara os soportes de almacenamento extraibles que lle proporcione a Organizacion
e deberaos destinar ao uso exclusivamente profesional como ferramenta de transporte
puntual de ficheiros e non como ferramenta de almacenamento.

e Non esta permitido usar sen autorizacidbn soportes de almacenamento extraibles
particulares.

¢ Non esta permitido usar sen autorizacion soportes de almacenamento extraibles para
almacenar datos persoais.

Estes dispositivos gardaranse en lugares seguros para previr roubos ou o acceso de terceiras
persoas non autorizadas. Comunicarase inmediatamente a perda ou a subtraccion destes
dispositivos e o seu contido.

SO o persoal autorizado podera transportar estes soportes fora das instalacions da Organizacion.
A autorizacion recollera tamén a informacion que sae. Nese caso, solicitarase asesoramento sobre
as mediadas de seguridade que habera que aplicar (por exemplo, o cifrado da informacion)

7.3.1 NORMAS PARA BORRAR E ELIMINAR SOPORTES INFORMATICOS

Los medios de almacenamento que que perdan a sua utilidade por obsolescencia ou degradacion
e, especialmente, eliminar de forma segura aqueles que contefian datos de caracter persoal para
evitar accesos a esa informacion. En este sentido, a persoa usuaria deberd ter en conta as
seguintes indicacions:

e Asegurarse que o contido do soporte pode ser eliminado.
e Habera que solicitar calquera peticion de eliminacién de soporte informatico.

Habera que solicitar o borrado seguro para volver a utilizar os medios de almacenamento para
outra finalidade diferente dos que orixinaron o seu uso.
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7.4 NORMAS RESPECTO DA XESTION DE DOCUMENTOS

7.4.1

IMPRESORAS EN REDE. FOTOCOPIADORAS E ESCANERES

Deberan utilizarse as impresoras en rede e as fotocopiadoras da Organizacion. Poderan instalarse
impresoras locais xestionadas por un posto de traballo de usuario, excepcionalmente e con
autorizacion previa.

Non se poderan usar impresoras nin fotocopiadoras que non proporcionase a Organizacion. A
Persoa Usuaria debe seguir as seguintes normas en relacion cos sistemas de copia, impresion e
documentacion impresa:

Os documentos xeraranse en formato electrénico e poderanse dixitalizar os que non
sexan susceptibles de ser xerados nese formato.

Contarase cun servizo de impresion segura, autenticandose a Persoa Usuaria a través
de PIN para evitar que terceiras persoas accedan & documentacién, cando se imprima
en sistemas de impresién ou copia comuns

Non se pode esquecer retirar 0s orixinais cando se realicen copias de documentos ou
se escaneen

A Persoa Usuaria intentara localizar a persoa propietaria dos documentos para que 0s
recolla inmediatamente, no caso de atopar documentacion nun sistema de copia ou de
impresién. Comunicard inmediatamente que atopou documentacibn no caso de
descofiecer a sUa persoa propietaria.

A Persoa Usuaria asegurarase de que € absolutamente necesario imprimir
documentos, para evitar un uso excesivo de los recursos e mellorar o impacto
medioambiental xerando documentos en papel e por motivos de seguridade

7.4.2 COIDADO E PROTECCION DA DOCUMENTACION IMPRESA

A documentacién debe protexerse de forma que so tefia acceso a ela o persoal autorizado. Para
iso, a Persoa Usuaria tera en conta as seguintes medidas.

Os postos de traballo permaneceran despexados, sen mais material encima da mesa
gue el necesario para a actividade que este desenvolvendo en cada momento.

Deberase gardar en sistemas de almacenamento (armarios ou arquivadores)
preferentemente baixo chave, cando non se utilice. Non se podera publicar en taboleiros
ou similares.

Os documentos que non sexan necesarios deberdn eliminarse cos medios que a
Organizacion pofia ao dispor (destrutora de documentos), de forma que non se poida
recuperar a informacién que contefian.

Limparanse adecuadamente os encerados e recolleranse todos os documentos,
coidando de que non quede accesible a persoas non autorizadas ningun tipo de
informacién sensible ou interna, antes de abandonar las salas de reuniéns ou de permitir
gue alguén alleo acceda.

7.4.3 ACCESO A DOCUMENTOS COMPARTIDOS E TRABALLO COLABORATIVO

A solucion autorizada para compartir documentos € a unidade G (Agora).
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Revisaranse 0s permisos asignados as carpetas e aos documentos que se almacenan nesas
plataformas, asegurando que s tefien permisos as persoas adecuadas e que O acceso aos
documentos non sexa publico. Prohibese almacenar informacién da Organizacibn no
almacenamento local dos equipos.

Como garantia adicional para a documentaciéon sensible, disporase dunha ferramenta que permita
gue a informacion corporativa se poida compartir protexida e baixo control en todo momento e que
permita saber quen accedeu a un documento, establecer permisos de acceso e monitorizar 0s
accesos blogueados aos documentos, de ser o caso.

Estableceranse as seguintes medidas de proteccidon dos documentos:

e SO persoas autorizadas poderan acceder & documentacion, que, a sensu contrario,
significa que unicamente accederan as carpetas ou aos documentos as persoas usuarias
da plataforma colaborativa ou de comparticion con autorizacién, xa sexa para consultar,
descargar, modificar, suprimir, asi como para incorporar novos documentos.

* Estableceranse permisos a nivel de persoa usuaria ou grupos de persoas usuarias
* Debe disporse de rastrexabilidade respecto aos documentos

7.5 POSTO DE TRABALLO DESPEXADO

Os postos de traballo deben permanecer despexados, sin mais material encima da mesa que o
necesario para a actividade que a Persoa Usuaria estea realizando en cada momento.

7.6 POSTO DE TRABALLO DESPEXADO

Procedera o blogueo da sesién de usuario cando a Persoa Usuaria deixe de atender o seu equipo
durante un certo tempo para evitar que accedan persoas non autorizadas (suplantacion da
identidade). O equipo bloquearase automaticamente por razons de seguridade despois do periodo
de inactividade establecido nos procedementos da Organizacion.

7.7 ACCESO AOS SISTEMAS DE INFORMACION Y AOS DATOS TRATADOS

Para acceder aos sistemas e aos recursos informéticos é preciso ter asignada unha conta de
usuario. A alta dos usuarios solicitarase e autorizarase de acordo coas politicas da Organizacion.
A autorizacion do acceso establecera o perfil necesario con que se configuren as funcionalidades
e os privilexios dispofiibles nas aplicacions segundo as competencias de cada Persoa Usuaria e
adoptarase unha politica de asignacién de privilexios minimos necesarios para realizar as
funcions.

As persoas usuarias disporan de credenciais persoais (codigo de Persoa Usuaria e contrasinal,
certificado electrénico, etc.) para acceder aos sistemas de informaciébn da Organizacion
empregando a rede segura, protexida cos servizos de seguridade destinados para o efecto. As
persoas usuarias son responsables de custodia e de toda a actividade relacionada co uso do seu
acceso autorizado. As persoas usuarias tefien que ter en conta as seguintes medidas:

e O cbdigo de Persoa Usuaria é Unico para cada persoa, intransferible e independente do
PC ou da terminal desde a que se accede.

e As persoas usuarias non deben revelar ou entregar a outra persoa as suas credenciais
baixo ningun concepto nin os manterdn por escrito & vista ou ao alcance de terceiras
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persoas. Do mesmo xeito, as persoas usuarias non deben utilizar ningin acceso
autorizado de outra persoa ainda que tefian autorizacion da Persoa Usuaria titular.

e A Persoa Usuaria ten que comunicar inmediatamente que outra persoa esta utilizando as
suas credenciais, se sospeita que estas pasando iso.

e As persoas usuarias deben utilizar contrasinais seguros, de acordo coa politica
establecida na Organizacion. Eses contrasinais non deben estar compostos unicamente
por palabras do dicionario ou por outras que se poidan predicir facilmente ou que se
poidan asociar a Persoa Usuaria (nomes da sua familia, direcciéns, matriculas de coche,
teléfon0os, nomes de produtos comerciais ou de organizacions, identificadores de
usuario, de grupo ou do sistema, NIF ou DNI, etc).

e Os sistemas que asi 0 permitan forzaran o cambio do contrasinal unha vez ao ano, polo
menos. Antes diso, avisarase con suficientes dias de antelacion. Sera responsabilidade
de Persoa Usuaria cambiar o contrasinal nese periodo, nos casos dos nos que os
sistemas non permitan forzar o cambio.

7.8 ACCESO A UNHA CONTA DUN USUARIO NA SUA AUSENCIA OU BAIXA
Non esta permitido o uso de contas de usuario doutras persoas titulares.

Asignaranse os privilexios necesarios con autorizacién previa nas ausencias temporais da Persoa
Usuaria titular (vacacions, baixa por enfermidade, permisos, etc) para que o persoal que a
substitla realice tarefas operativas s que so ten acceso esa conta. O responsable da Persoa
Usuaria titular deberd solicitar que se eliminen os permisos outorgados & persoa substituta cando
a titular se reincorpore.

7.9 CONFIDENCIALIDADE, PROTECCION DE DATOS DE CARACTER PERSOAL E
DEBER DE SEGREDO

A informaciéon contida no Sistema de Informaciéon da Organizacion é responsabilidade desa
Organizacién, polo que as persoas usuarias deben absterse de comunicar, divulgar, distribuir ou
pofier en cofiecemento ou ao alcance de terceiros (externos ou internos non autorizados) esa
informacién, agas que a Organizacion o autorice expresamente. Ademais, habera que ter en conta
as seguintes premisas:

e A Persoa Usuaria que pola sua actividade profesional tivese acceso a informacién que
xestione a Organizacion (documentos, metodoloxias, claves, analises, programas, etc)
deberd manter sobre a informacion absoluta reserva por temo indefinido.

e A Persoa Usuaria s6 poderad acceder coas autorizacions requiridas para o efecto &
informacion necesaria para desenvolver as suas funcions. Non deberd acceder a
informacion sen ter autorizacion en ningln caso.

e A Persoa Usuaria unicamente debe utilizar a informacion contida nos sistemas de
informacién da Organizacion ou que circule polas suas redes de comunicaciéns para
cumprir as stas funcions.

e Os dereitos de acceso da Persoa Usuaria & informacién e aos sistemas de informacion
gue a traten deberan outorgarse sempre con base aos principios de “minimo privilexio”,
“necesidade de cofiecer e responsabilidade de compartir’ e “capacidade de autorizar”.

e A Persoa Usuaria esta obrigada a gardar segredo sobre a informacién que comprenda
datos de caracter persoal quedara afectada tamén pola normativa vixente en materia de
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Proteccion de Datos persoais. Esa obriga manterase de maneira indefinida, mesmo mais
alé da relacion laboral ou profesional coa Organizacion.

7.10 LIMPEZA DE METADADOS E DATOS OCULTOS DOS DOCUMENTOS
ELECTRONICOS

Definese metadato como a informacién estruturada que describe, explica, localiza e ademais fai
mais facil recuperar, utilizar ou xestionar un recurso de informacion. Os metadatos son
comunmente chamados “datos sobre os datos” ou -informacion sobre a informacion”.

Definese como informaciébn ou datos ocultos aqueles datos que existen no contido dos
documentos electrénicos, que non son visibles coa configuracidon estandar ou coa configuracion
por defecto dos programas utilizados para crealos e tratalos, polo que é necesario aplicar algunha
opcion especifica dentro da configuracién destes programas para velos. Un exemplo de datos

ocultos é o texto oculto, filas ou columnas ocultas, comentarios ou informaciéon do documento etc.

Cando facemos unha fotografia ou creamos documentos con aplicacions de Microsoft Office
(Word, Excel, PowerPoint, etc.), estes arquivos levan integrados nas suas propiedades unha serie
de datos ocultos e/o metadatos, como poden ser 0 nhome da persoa que creou 0 documento, 0
programa co que se xerou, a data de creacién, a de modificacion etc. Isto pode prexudicar a
confidencialidade da informacion e & boa imaxe da entidade.

Todos os arquivos electronicos (documentos ofimaticos, follas de calculo, imaxes, etc...) poden ter
integrados nas slas propiedades unha serie de datos ocultos e/o metadatos, como poden ser o
nome da persoa que creou 0 documento, 0 programa co que se xerou, a data de creaciéon, a de
modificacion etc.

Os metadatos contidos nos arquivos poden chegar a afectar tanto a seguridade da informacion
como a imaxe da Organizacion. Por iso, todo arquivo que vaia a ser difundido internamente,
remitido electronicamente a un terceiro ou publicado na Internet (paxina web, sede electrdnica,
etc....), deberd ser revisado para determinar os seus metadatos asociados e modificarase ou
suprimirase, se procede, seguindo o procedemento establecido no anexo “Procedemento de
Limpeza de Metadatos”.

7.11 USO DO CORREO ELECTRONICO CORPORATIVO

O correo electrénico corporativo € unha ferramenta de mensaxeria electronica centralizada, posta
ao dispor da Persoa Usuaria do Sistema de Informacién da Organizacion para enviar e recibir
correos electronicos mediante o uso de contas de correo corporativas. Ao tratarse dun recurso
compartido, o seu uso indebido do repercute de maneira directa no servizo ofrecido a todas as
persoas.

O correo electrénico deberase empregar en base ao “sentido comdn” e tendo en cuenta a
responsabilidade e as funcidons desempefadas, tratando en calquera caso de non pofier en
compromiso nin os sistemas nin a imaxe da Organizacion.

A Organizacion queda facultada para filtrar o contido do correo electronico da conta de correo
proporcionada para desenvolver as funciéns laborais, co obxecto de previr virus ou se a
Organizacién ten razons fundamentadas nunha firme sospeita dapor parte da existencia de
actividades delituosas ou dolosas do persoal.
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O sistema que proporciona o servizo de correo electrénico podera, de forma automatizada,
rexeitar, bloquear ou eliminar parte do contido das mensaxes enviadas ou recibidas nas que se
detecte algun problema de seguridade ou de incumprimento desta Normativa.

Poderase inserir contido adicional nas mensaxes enviadas con obxecto de advertir aos receptores
dos requisitos legais e de seguridade que deberan cumprir en relacién cos correos.

As caracteristicas peculiares deste medio de comunicacion (universalidade, baixo -custo,
anonimato, etc.) propiciaron a aparicion de ameazas que utlizan o correo electronico para
propagarse ou que aproveitan as suUas vulnerabilidades. Por este motivo establécense as
seguintes directrices co obxectivo de reducir o risco no uso do correo electrénico:

e Utilizar o correo electronico exclusivamente para propoésitos profesionais.

¢ No se debe ceder 0 uso da conta de correo a terceiras persoas

e Informar de correos con virus, phishing, malware (programa maligno), etc. sin reenvialos,
para evitar su posible propagacion

* No responder a mensaxes de spam

* Asegurar a identidade de quen remite antes de abrir unha mensaxe

e No executar arquivos adxuntos sospeitosos. No se deben executar os arquivos adxuntos
recibidos sen analizalos antes coa ferramenta corporativa contra cédigo malicioso.

Respecto do uso do correo electrénico, queda terminantemente prohibido:

e Falsificar, ocultar, suprimir ou substituir a identidade da persoa emisora en calquera
correo electronico.

e Ler ou acceder a correos electronicos alleos sin autorizacion previa.

e Enviar correos electrénicos que contefian no corpo ou nos adxuntos informacién con
datos de categorias especiais de datos ou datos especialmente sensibles (isto é, saude,
ideoloxia, relixion, crenzas, orixe racial, étnico, etc) ou aqueles que a Organizacion
considere como de especial proteccion, agas que conste a autorizacion pertinente e que
se aplicasen as medidas de seguridade oportunas (cifrado ou similares)

A Persoa Usuaria non debe supofier que existe privacidade sobre o contido das comunicacions
contidas na slUia conta corporativa, xa que a conta de correo proporcionada pola entidade non
podera ser usada para comunicaciéns persoais, sendn unicamente para fins relacionados co
exercicio das funciéns e con actividades propias do posto de traballo.

En caso de extincién da relacién entre a persoa empregada e o Concello de Ponteceso, o contido
da caixa de correos asociada a conta corporativa quedara en poder da entidade e a persoa
empregada non esta autorizada a obter copia, xa que a propiedade da informacién ai contida é
propiedade da Organizacion.

7.12 ACCESO A INTERNET E OUTRAS FERRAMENTAS DE COLABORACION

O acceso corporativo a Internet € un recurso centralizado que a Organizacién pon ao dispor da
Persoa Usuaria como ferramenta necesaria para acceder a contidos e a recursos da Internet e
como apoio ao desenvolvemento da sua actividade profesional. A Organizacion coidara polo bo
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uso do acceso a Internet, tanto desde o punto de vista da eficiencia e da produtividade do persoal,
como desde os riscos de seguridade asociados ao seu uso. As normas de uso son as seguintes:

Las conexibns que se realicen a Internet deben obedecer a fins profesionais, como
norma xeral.

S6 se poderda acceder a Internet mediante o0s navegadores subministrados e
configurados nos postos de usuario. No podera alterarse a sta configuracion nin utilizar
un navegador alternativo sen contar con autorizacion.

O sistema que proporciona o servizo de navegaciéon podera contar con filtros de acceso
gue blogueen o0 acceso a paxinas web con contidos inadecuados, programas ladicos de
descarga masiva ou paxinas potencialmente inseguras ou que contefian virus ou cédigo
danifio.

Debera notificarse calquera anomalia (redireccion a paxinas solicitadas, aviso de sitio
non seguro en paxinas habitualmente utilizadas, etc.) detectada no uso do acceso a
Internet, asi como a sospeita de posibles problemas ou incidentes de seguridade
relacionados con ese acceso.

Considéranse usos prohibidos, que implican un risco de seguridade, as seguintes actuacions:

Descargar programas informaticos sen autorizacion previa ou ficheiros con contido
danifio que supofian unha fonte de riscos para a Organizacién. E necesario asegurarse
sempre de que o sitio Web visitado é de confianza.

O acceso, a descarga e/ou o almacenamento en calquera soporte de paxinas con
contidos ilegais, danifios, inadecuados ou que atenten contra a moral e os bos costumes
e, en xeral, de todo tipo de contidos que incumpran as normas éticas e de cortesia da
Organizacion.

O acceso a recursos e a paxinas web ou a descarga de programas ou contidos que
vulneren a lexislacion en materia de Propiedade Intelectual.

A utilizacion de aplicaciéns ou ferramentas (especialmente, 0 uso de programas de
intercambio de informacién, P2P) para a descarga masiva de arquivos, programas ou
outro tipo de contido (musica, peliculas, etc.) que non estean expresamente autorizados.

8. MONITORIZACION E APLICACION DESTA NORMATIVA

A Organizacién por motivos legais, de seguridade e de calidade do servizo e cumprindo en todo
momento 0s requisitos que para o efecto establece a lexislacion vixente:

Revisara periodicamente o estado dos equipos, o software instalado, os dispositivos e as
redes de comunicaciéns da sua responsabilidade

Monitorizara os accesos a informaciéon contida nos seus sistemas.
Realizaré auditorias & seguridade das credenciais e das aplicacions

Monitorizard os servizos da Internet, do correo electrénico e doutras ferramentas de
colaboracion.

Esta supervision realizarase en todo caso con plenas garantias do dereito & honra, & intimidade
persoal e familiar e & propia imaxe das persoas afectadas e, de acordo coa normativa sobre a
proteccién de datos persoais, de funcién publica ou laboral e demais disposicions que resulten de
aplicacion, rexistraranse as actividades da Persoa Usuaria e reterase a informacién necesaria
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para monitorizar, analizar, investigar e documentar actividades indebidas ou non autorizadas, o
gue permite identificar en cada momento a persoa que actla.

Poderanse bloquear ou suspender temporalmente os sistemas nos que se detecte un uso
inadecuado ou nos que non se cumpran 0s requisitos minimos de seguridade. O servizo
restablecerase cando a causa da sla inseguridade ou da stia degradacién desapareza.

O sistema que proporciona o servizo de correo electronico podera de forma automatizada rexeitar,
bloquear ou eliminar parte do contido das mensaxes enviadas ou recibidas nos que se detecte
algun problema de seguridade ou de incumprimento desta normativa. Poderase inserir contido
adicional nas mensaxes enviadas co obxecto de advertir as persoas receptoras dos requisitos
legais e de seguridade que deberdn cumprir en relacién con eses correos.

O sistema que proporciona o0 servizo de navegacion podera contar con filtros de acceso que
blogueen o acceso a paxinas web con contidos inadecuados, programas lidicos de descarga
masiva ou paxinas potencialmente inseguras ou que contefian virus ou codigo danifio. Igualmente,
0 sistema podera rexistrar e deixar traza das paxinas as que se accedeu, asi como do tempo de
acceso, do volume e do tamafo dos arquivos descargados. O sistema permitira o establecemento
de controis que posibiliten detectar e notificar sobre usos prolongados e indebidos do servizo.

9. INCUMPRIMENTO DA NORMATIVA

A Persoa Usuaria do Sistema de Informacion da Organizacion esté obrigada a cumprir o prescrito
nesta Normativa de uso de medios electronicos.

Poderase acordar a suspension temporal ou definitiva do uso dos recursos informéticos asignados
coa instrucion previa do procedemento legal que corresponda, no caso de que a Persoa Usuaria
non cumpra algun dos preceptos sinalados nesta normativa, sen prexuizo das acciéns
disciplinarias e administrativas que procedan e das responsabilidades legais correspondentes, de
ser o caso.

Incumprir esta normativa no caso de persoal de terceiros poderia derivar na imposicion de
penalidades que poden chegar mesmo a resoluciébn do contrato, seguindo o procedemento
establecido para o efecto na normativa sobre contratacién administrativa.
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10. ANEXOS

10.1 MODELO DE ACEPTACION E COMPROMISO DE CUMPRIMIENTO

Todos as persoas usuarias dos recursos informéticos e/ou dos sistemas de informacion da
Organizacion deberan ter acceso permanente a esta Normativa de uso de medios electronicos
durante o tempo de desenvolvemento das slas funcions.

Todas as persoas usuarias tefien que aceprar esta normativa e asinar este aviso de recibo.

A persoa que asina , persoal da Organizacion/empregado da empresa

, persoa usuaria de recursos informaticos e
sistemas de informaicén da Organizacion, declara ter lido e comprendido a normativa de
usos e medios e medios electrénicos da Organizacion e acepta os termos e condiciéns de
uso establecidos nesa normativa, esta de acordo en cumprila, en atender 4s modificaciéns
do documento que se lle comuniquen debidamente e comprométese a cumprila, baixo a
sUa responsabilidade.

, 0 de de 20__

Organizacion:

Traballador (Nombre e apellidos):

NIF nimero:

Firmado:
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10.2 PROCEDEMENTO DE LIMPEZA DE METADATOS

O obxectivo deste procedemento € describir o proceso que hai que seguir para limpar os
metadatos non desexados dos documentos, que se debe realizar antes de intercambiar
documentos con terceiras persoas ou ao subir contidos as contornas web.

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Evitar que se garden os metadatos no
documento

Instrucidns que hai que realizar para evitar que se garden os metadatos en LibreOffice Version:
6.2.5.2.

1. Abrir LibreOffice e ira Ferramentas — Opcions

Archive Editar Ver |Insertar Formate Estilos Tabla Formularic  Herramientas  Ventana Ayuda

2 . o o o, [t i - AL Ortografia.. F7
= H-O& [ | & Orogrefia
AP Revisién ortografica automatica Mayls+F7
Normal v Ay A ||ada | 1 ] NI 83 sinonimos.. Ctrl+F7
L Idioma 3

1 7 Contador de palabras...

Correccion automatica 3

f> Texto automatico... Cirl+F3

MNumeracion de capitulos...
MNumeracién de renglones...

Motas al pie y finales...

Lo

Base de datos bibliografica

Origen de libreta de direcciones...

M Om

Asistente para combinar correspondencia...

Actualizar 3
Ordenar...

Calcular Ctrl++

.|_-:§;. Macros 3
Configuracidn de filtros XML...
Gestor de extensiones... Cirl+Alt+E
Perzonalizar...

<3> Opciones... Alt+F12

2. Na fiestra que se abre e no menu da esquerda, facer clic en LibreOffice e despois facer
clic en Seguridade
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Opciones - LibreOffice - Seguridad *
& LibreOffice ) Opciones de seguridad y alertas
Datos de usuario . . i . ) .
General Ajuste opciones relacionadas con la seguridad y defina avisos para la Opciones.
Ver informacién oculta de los documentos. e
::r{’ninmlr Contrasefias para conexiones web
utas
Tipos de letra [ Guardar permanentemente contrasefias de conexiones web
oteaidas por asef ctra (n . Conexiones...
Personalizacion Protegidas por una contrasefia maestra (recomendado)
§D|Dre.lsj.lli.ed|adapllcacmn Las contrasefias estan protegidas por una contrasefia maestra. 5e
Accem d” 2 le solicitard escribirla una vez por sesion si LibreOffice necesita Contrasefia maestra...
A\:nzla. ° i recuperar una contrasefia de la lista de contrasefias protegidas.
ualizacidn en linea
OpenCL )
Cargar/guardar Seguridad de macros
Configuracién de idiomas Ajuste el nivel de seguridad para gjecutar macros y especifique los -
LibreOffice Writer desarrolladores de macros de confianza. S BT
LibreOffice Writer/Web
LibreOffice Base TSA
Graficos
Internet Mantenga una lista de URL de autoridades de marcade croncldgico TSA
(TSA) que usar con las firmas digitales durante la exportacién a PDF. -
Ayuda Cancelar Aplicar Restablecer

3. Facer clic en Opciéns e, na fiestra que se abre, seleccionar o recadro de verificacion
Eliminar a informacion persoal ao gardar

E LibreOffice Opciones de seguridad y alertas
Datos de usuario . . i X . X
Ajuste opciones relacionadas con la seguridad y defina avisos para la

General O
Ver informacién oculta de los documentos, pCiones.
Imprimir

Rutas Opciones de seguridad y alertas %

Tipos de |
m Avisos de seguridad lwe:iionr;s...

Personalia  Advertir si el documento contiene cambios grabados, versiones, informacién oculta o notas:

Colores d . i

Accesibili Tl guardar o enviar [ al firmar y

Avanzadd [ Alimprimir [ Al crear archives PDF %EI"IE maestra...
Actualiza

OpenCL Opciones de seguridad

Cargar/guard| [ Eliminar la informacian personal al quardar;
Configuracid
LibreOffice W
LibreOffice WX Ctrl + pulsacion para abrir hiperenlaces
LibreOffice B
Graficos

Internet TSA...
Ayuda Cancelar =

(] Recomendar proteccién con contrasefia al guardar ad de macros...

J Eloquear enlaces de documentos fuera de las ubicaciones confiables (ver Seguridad de macros)

EEEEBEEHEB

Ayuda Aceptar Cancelar Aplicar Restablecer
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4. Facer clic en Aceptar
Despois disto, os documentos de LibreOffice gardaranse sen a informacion persoal

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Eliminar os metadatos nun documento
Xa creado

1. Ir a Arquivo>Propiedades

Egr:mvo Editar Ver Insertar Formato Estilos Tsbla  Formularic
P [ Nuevo » s 7
Abrir... Ctrl+Q
Abrir archivo remeto...

Documentos recientes »

Cerrar

Agsistentes »

0% @20

Plantillas »

) Regargar

)

Versignes...

Guardar Ctrl+G

Guardar archivo remoto...

o@D

Guardar como... Ctrl+Mayis+S
Guardar una copia..

Guardartodo

1l

Exportar...
Exportara »
Enyiar »

i @ Previsualizar en navegador

[ Previsualizacién de impresién Curl+Mayis+0
O Imprimir... Curl+P
w= Configuracion de la impresora...

Firmas digitales »

3 Propiedades...

Salir de LibreOffice Crl+Q

2. Na pestana Xeral, facer clic no botén Restablecer propiedades e desmarcar o recadro de
verificacion Utilizar datos do usuario

Propiedades de «17-mp.info.6-IT-01 Limpieza de Metadatos= X
General Descripcion Propiedades personalizadas Propiedades de CMIS Seguridad Tipo de letra Estadisticas

@ 17-mp.info.6-1T-01 Limpieza de Metadatos.odt Cambiar contrasefia

Tipo:  Texto de OpenDecurnent
Ubicacian:  Wi\Grupo CIES\G_CIES - DRIVE_DT\03 AYTOS\Guipizcoa'Ayto San Sebastian (185K H
Tamafig: 39 kB (39.430 Bytes)
Creado el:  27/11/2018, 15:30:54
Modificado el:  12/07/2019, 09:57:19
Plantilla:

Firmado digitalmente: Firmas digitales...

Ultirma impresion el
Tiempo de edicién total:  23:536:05

M. de medificacion: 14

Restablecer propiedades

Guardar imagen de previsualizacion con este documento

Ayuda Cancelar Restablecer

3. Facer clic en Aceptar.
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METADATOS EN DOCUMENTOS DE MICROSOFT OFFICE - Evitar que se guarden os
metadatos no documento

As instrucciones que hai que realizar para evitar que se garden os metadatos en Microsoft Office
version Microsoft 365

e Especificar a informacion personal que aparece en todos os documentos de Office.

1. Abrir Microsoft Office e facer clic en Arquivo e en Opcions

Archivo Inicio Insertar Disefio Disposicién Referencias Caorrespondencia Rewvisar Vista Farmato
= - - -— 1— 1— R
D 36 Cortar Calibri (Cuerpe = |11 =| A" A7 Aa- Hf¢ i - i= -%i-- & 3= Al 1. AaBl - AaBb ¢
ER Copiar .
Bega N K 5 -aex, x A-3%- A =E=== =- ‘Q - - Car Descripcid..

Copiar formato
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2. En Xeral, no apartado Personalizar a copia de Microsoft Office, borrar o nome e as
iniciais e reemplazar por un espazo en branco en ambos 0s dous casos.

[¥]

General

E—;‘Q Opciones generales para trabajar con Word.

Presentacion

Opciones de interfaz de usuario

Revisién
Guardar Cuando se utilizan varias pantallas:@
(SfmE © Optimizar la apariencia
Optimizar para compatibilidad (requiere reiniciar |a aplicacion)
Accesibilidad
Mostrar minibarra de herramientas al seleccionar &
Avanzadas Habilitar vista previa activa O]

Personalizar cinta de opciones Actualizar el contenido del documento al arrastrar &
X X [_] Contraer la cinta de opciopes automaticamente @
Barra de herramientas de acceso rapido . .
[_] Contraer el cuadro de Busqueda de Microsoft de manera predeterminada O]

Complementos Habilitar comentarios modernos &

Centro de confianza Estilo de
informacién en Mostrar descripci de isticas en inf i6n en pantalla -
pantalla:

Personalizar la copia de Microsoft Office

Nombre de usuario:

Iniciales:

[ ] Usar siempre estos valores sin tener en cuenta el inicio de sesion en Office.

["] No cambiar nunca el color @
Temade Offices | Multicolor =] delapagina del

documento

Configuracién de privacidad

Configuracién de privacidad... E

Non gardar a informacién personal nun documento de Office

1. Co arquivo aberto, facer clic en Arquivo e a continuacion facer clic en Opcions.
Abrirase a fiestra Opcions da aplicacion, seleccionar Centro de Confianza e pulsar en
Configuracién do Centro de Confianza. Abrese a fiestra de Centro de Confianza.

2. Seleccionar Opciéns de privacidade e no cadro destinado a Configuracion especifica
do documento aparecera a opcion “Quitar Informacién persoal das propiedades do
arquivo ao gardalo”. Esta opcidn s6 podera seleccionarse se antes se eliminou toda
a informacion persoal do documento e fai que se elimine cada vez que se garde o
documentoo documento gardese, eliminese a informacion persoal.
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.| & &F
General i B N L N | ) - - Dlitar Editor Compli
Presentacién Centro de confianza ?
Reassh Editores de confianza Opciones de privacidad
Ll Ubicaciones de confianza
i Confi i6n de privacidad.
o Documentos de confianza
o Lea nuestra declaracion de privacidad
Accesibilidad

Catalogos de complementos de confianza

Ver datos de diagnéstico.
Avanzadas Complementos = 9

Personalizar cinta de opciones Configuracion de ActiveX Confi i6 ifica del

Barra de herramientas de acceso rapido Configuracién de macros Avisar antes de imprimir, guardar o enviar un archivo gue contenga marcas de revisién o
Vista protegida comentarios
Complementos Hacer visible el marcado oculto al abrir o guardar

5 Barra de mensajes
Centro de confianza

Configuracién de bloqueo de archivos
Inspector de documento...

Opciones de privacidad

B . Investigacién y referencia
Inicio de sesi6n basado en formularios v Y

Opciones de traduccién.

Opciones de referencia.

Inspeccidn y borrado de metadatos e informacién oculta

Usar el Inspector de documento para buscar e quitar os datos ocultos e a informacién persoal dos
documentos de Word.

1. Abrir o documento de Word no que hai que buscar datos ocultos ou informacion persoal

2. Facer clic na pestana Arquivo, despois en Gardar como y a continuacion escribir un nome
no cadro Nome de arquivo para gardar unha copia do documento orixinal.

3. Na copia do documento orixinal, facer clic na pestana Arquivo e a continuacion facer clic en
Informacion.

Facer clic en Comprobar se hai problemas y logo facer clic en Inspeccionar documento.

No cadro de dialogo Inspector de documento, activar os recadros de verificacion para elixir
os tipos de contido oculto que hai que inspeccionar

Facer clic en Inspeccionar.
Revisar os resultados daa inspeccién no cadro de didlogo Inspector de documento.

Facer clic na opcion Quitar todo situada xunto aos resultados da inspeccién dos tipos de
contido oculto que hai que quitar do documento

IMPORTANTE: Recoméndase usar o Inspector de documento nunha copia do documento orixinal,
posto que sempre se poden restaurar 0s datos que quita ese inspector.
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